PROJETO DE LEI N° 84 DE 1999
(Do Sr. Luiz Piauhylino)

DispGe sobre os crimes cometidos na area de informaética, suas penalidades e da
outras providéncias.

O Congresso Nacional decreta:

CAPITULO |
DOS PRINCIPIOS QUE REGULAM A PRESTAGAO DE SERVICO POR REDES DE COMPUTADORES

Art. 1° - O acesso, 0 processamento e a disseminacao de informagfes através das
redes de computadores devem estar a servigco do cidadédo e da sociedade, respeitados os critérios
de garantia dos direitos individuais e coletivos e de privacidade e seguranca de pessoas fisicas e
juridicas e da garantia de acesso as informacgdes disseminadas pelos servigcos da rede.

Art. 2° - E livre a estruturacdo e o funcionamento das redes de computadores e seus Servigos,
ressalvadas as disposicdes especificas reguladas em lei.

CAPITULO Il

DO USO DE INFORMAGOES DISPONIVEIS EM COMPUTADORES OU REDES DE
COMPUTADORES.

Art. 3° - Para fins desta lei, entende-se por informagdes privadas aquelas relativas a pessoa fisica
ou juridica identificada ou identificavel.

Paragrafo Gnico. E identificavel a pessoa cuja individuacdo n#o envolva custos ou prazos
desproporcionados.

Art. 4° - Ninguém sera obrigado a fornecer informacdes sobre sua pessoa ou de terceiros, salvo
nos casos previstos em lei.

Art. 5° - A coleta, o processamento e a distribuicdo, com finalidades comerciais, de informacdes
privadas ficam sujeitas a prévia aquiescéncia da pessoa a que se referem, que poderd ser tomada sem efeito a
qualguer momento, ressalvando-se o pagamento de indenizagdes a terceiros, quando couberem.

§ 1°.A toda pessoa cadastrada dar-se-4 conhecimento das informag8es privadas armazenadas e das
respectivas fontes.

§ 2°. Fica assegurado o direito a retificac@o de qualquer informacéo privada incorreta.

§ 3° Salvo por disposicdo legal ou determinag&o judicial em contrario, nenhuma informacéo
privada ser4 mantida a revelia da pessoa a que se refere ou além do tempo previsto para a sua validade.

8§ 4°. Qualquer pessoa, fisioa juridica, tem o direito de interpelar o proprietario
de rede de computadores ou provedor de servico para saber se mantém informacdes a seu
respeito, e o respectivo teor.

Art. 6° - Os servicos de informag6es ou de acesso a bancos de dados nao distribuirdo informacdes
privadas referentes, direta ou indiretamente, a origem racial, opinido politica, filosofica, religiosa ou de orientacdo
sexual, e de filiagdo a qualquer entidade, publica ou privada, salvo autorizagéo expressa do interessado.



Art. 7° - O acesso de terceiros, ndo autorizados pelos respectivos interessados, a
informacdes  privadas mantidas em redes de computadores dependerd de prévia autorizacdo

judicial.
CAPITULO Il

DOS CRIMES DE INFORMATICA

Secéo |
Dano a dado ou programa de computador

Art. 8° - Apagar, destruir, modificar ou de qualquer forma inutilizar, total ou
parcialmente, dado ou programa de computador, de forma indevida ou n&o autorizada.

Pena detenc¢édo, de um a trés anos e multa.

Paragrafo Unica Seo crime é cometido:

| - contra o interesse da Unido, Estado, Distrito Federal, Municipio, 6rgdo ou entidade da
administracdo direta ou indireta ou de empresa concessionaria de servi¢os publicos;

[I- com consideravel prejuizo para a vitima;

[l - com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;

IV - com abuso de confianca;

V - por motivo futil;

VI - com o uso indevido de senha ou processo de identificagéo de terceiro , ou

VIl - com a utilizag&o de qualquer outro meio fraudulento.

Pena detencdo, de dois a quatro anos e multa.

Secao Il
Acesso indevido ou ndo autorizado

Art. 9° Obter acesso, indevido ou ndo autorizado, a computador ou rede de

computadores.
Pena detencao, de seis meses a um amouéa.

Paragrafo primeira Na mesma pena incorre quem. sem autorizagdo ou
indevidamente, obtém, mantém faunece a terceiro qualquer meio de identificacdo ou acesso a
computador ou rede de computadores.

Paragrafo segundo. Secrime é cometido:

I - com acesso a computador ou rede de computadores da Unido, Estado, Distrito Federal,
Municipio, 6rgéo ou entidade da administracéo direta ou indireta ou de empresa concessionaria de servigos publicos;

Il - com consideravel prejuizo para a vitima;

[l - com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;

IV - com abuso de confianca;

V - por motivo fatil;

VI - com o uso indevido de senha ou processo de identificag&ood@o; ou



VII - com a utilizagéo de qualquer outro meio fraudulento.

Pena detencdo, de um a d@sos e multa.

Secéo lll
Alteracdo de senha ou mecanismo de acesso
a programa de computador ou dados

Art. 10. Apagar, destruir, alterar, ou de qualquer fama inutilizar, senha ou
gualguer outro mecanismo de acesso a computador, programa de computador ou dados, de forma

indevida ou nao autorizada.

Pena:detencéo, de um a dois anos e multa.

Secédo IV
Obtencao indevida ou ndo autorizada de dado
ou instrucdo de computador

Paragrafo Unico. Se crime é cometido:
| - com acesso a computador ou rede de computadores da Uni&o,
Estado, Distrito Federal, Municipio, 6rgdo ou entidade da administracéo direta ou indireta ou

de empresa concessionaria de servigos publicos;
Il - com consideravel prejuizo para a vitima;

Art. 11 - Obter, manter ou fornecer, sem autorizagdo ou indevidamente, dado ou instrucdo de
computador.

Pena:detencéo, de trés meses a um ano e multa.

Paragrafo Unico. Se crime é cometido:
| - com acesso a computador ou rede de computadores da Unido, Estado, Distrito

Federal, Municipio, 6rgdo ou entidade da administracdo direta ou indireta ou de empresa
concessionaria de servicos publicos;

Il - com consideravel prejuizo para a vitima;
[Il - com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;

IV - com abuso de confianca;

V - por motivo futil;
VI - com o uso indevido de senha ou processo de identificacdo de terceiro; ou

VII - com a utilizagéo de qualquer outro meio fraudulento.
Pena:detencdo, de um a dois anos e multa.

Secao V
Violacdo de segredo armazenado em computador, meio magnético ,
de natureza magnética, optica ou similar

Art. 12. Obter segredos, de indastria ou comércio, ou informacfes pessoais
armazenadas em computador, rede de computadores, meio eletrdnico de natureza magnética,
Optica ou similar, de forma indevida ou ndo autorizada.



Pena:detencéo, de um a trés anos e multa.

Secéao VI
Criacéo, desenvolvimento ou insercdo em computador
de dados ou programa de computador ¢ nocivos

Art. 13. Criar, desenvolver ou inserir, dado ou programacemputador ou rede
de computadores, de forma indevida ou ndo autorizada com a finalidade de apagar, destruir,
inutilizar ou modificar dado ou programa de computador ou de qualquer forma dificultar ou
impossibilitar, total ou parcialmente, a utilizagcédo de computador ou rede de computadores.

Pena:recluséo, de um a quatro anos e multa.

Paragrafo UnicoSe o crime é cometido:

I - contra a interesse da Unido, Estado, Distrito Federal. Municipio, 6rgdo ou entidade da
administracdo direta ou indireta ou de empresa concessionaria de servi¢os publicos;

Il - com consideravel prejuizo para a vitima;

[Il - com intuito de lucro ou vantagem de qualquer espécie, prépria ou de terceiro;

IV - com abuso de confianca;

V - por motivo futil;

VI - com o uso indevid6 de senha ou processo de Identificacdo de terceiro; ou

VIl - com a utilizag&o de qualquer outro meto fraudulento.

Pena reclusao, de dois a seis anos e multa.

Secao VIl
Veiculagdo de pornografia através de rede de computadores

Art. 14 - Oferecer servico ou informacédo de carater pornografico, em rede de
computadores, sem exibir, previamente, de forma facilmente visivel e destacadsglaéssua
natureza, indicando o seu conteldo e a inadequacéao para crianga ou adolescentes.

Pena detencéo, de um a trés anos e multa

CAPITULO IV
DAS DISPOSICOES FINAIS
Art. 15 - Sequalquer dos crimes previstos nesta lei é praticado no exercicio de
atividade profissional ou funcional, a pena é aumentada de um sexto até a metade.

Art. 16 - Nos crimes definidos nesta lei somente se procede mediante
representacdo do ofendido, salvo se cometidos contra o interesse da Unido, Estado, Distrito



Federal Municipip 6rgdo ou entidade da administracdo direta ou indireta, empresa
concessionaria de servicos publicos, fundacgfes instituidas ou mantidas pelo poder publico,
servicos sociais autbnomos, instituicdes financeiras ou empresas que explorem ramo de atividade
controlada pelo poder publico, casos em que a agdo é publica incondicionada.

Art. 17 - Esta lei regula os crimes relativos a informatica sem prejuizo das demais
comunicagdes previstas em outros diplomas legais.

Art 18. Esta lei entra em vigor 30 (trinta) dias a contar da data de sua publicac&o.

JUSTIFICACAO

Na legislatura passada o ilustre Deputado Cassio Cunha Lima apresentou o PL 1.713196 que
dispde sobre o acesso, a responsabilidade e os crimes cometido nas redes integradas de computadores. Na
justificativa do nobre Deputado, houve a preocupacdo com a informacdo dessas redes de computadores em
verdadeiros mercados, no sentido econdmico da palavra, onde pessoas conversam, trocam informacdes e realizam
transagbes comerciais, ndo existindo porém nenhuma legislagdo especifica que regule as responsabilidade dos
agentes envolvidos.

Distribuido inicialmente a Comissédo de Ciéncia e Tecnologia, Comunicacéo e Informatica, o PL
1.713/96 foi encaminhado a minha pessoa para ser o Relator do mesmo. Iniciei a discussdo na comissao, inclusive
com convocagdo de audiéncia publica e, em seguida com pessoas da area de informatica, buscando identificar um
texto que tratasse a matéria de uma forma mais global. Sob a coordenacgdo do professor José Henrique Barbosa
Moreira Lima Neto formou-se um, grupo composto dos seguintes membros:

- Dr. Damasio Evangelista de Jesus, advogado(SP)

- Dr. Gilberto Martins de Almeida, advogado (RJ)

- Dr. Ivan Lira de Carvalho, Juiz Federal (RN)

- Dr. Mério César Monteiro Machado, Juiz Auditor Militar (RJ) - Dr. Carlos Alberto Etcheverry,
Juiz de Direito (RS)

- Dr. Julio César Finger, Promotor de Justica (RS)

- Dra. Marilia Cohen Goldman, Promotora de Justica (RS)

- Dra. Ligia Leindecker Futterrleib, advogada (RS)

- Dr. Paulo Sérgio Fabido, Desembargador (RJ).

Este grupo, depois de véarios debates "on-line" apresentou-me urna minuta do substitutivo ao
referido PL 1.713196. Ocorre que, por falta de tempo suficiente o substitutivo ndo foi devidamente apreciado,
inclusive pelas demais comiss@es da Camara dos Deputados, durante a legislatura passada, razdo pela qual o PL foi
arquivado. Portanto apresento agora o PL acima , o qual é resultado de um trabalho sério, depois de ouvir a
sociedade, através de pessoas da mais alta qualificagao.

Ndo podemos permitir que pela falta de lei, que regule os crimes de informatica, pessoas
inescrupulosas continuem usando computadores e suas redes para propositos escusos e criminosos. Dai a
necessidade de uma lei que, defina os crimes cometidos na rede de informatica e suas respectivas penas.

Sala dasSessdes, em de de 1.999.

Deputado LUIZ PIAUHYLINO



PSDB/PE

SUBSTITUTIVO AO PROJETO DE LEI N° 84, DE 1999

(Do Sr. Luiz Piauhylino)

Disp&e sobre os crimes de informatica, suas penalidades e outras providéncias.

O Congresso Nacional decreta:

CAPITULO |

DOS PRINCIPIOS QUE REGULAM A PRESTACAO DE SERVICO POR
REDES DE COMPUTADORES

Art. 1°. O acesso, 0 processamento e a disseminacdo de informacdes através das
redes de computadores devem estar a seddgopessoas naturais e juridicas, estas no que
couber, e da sociedade, respeitados os direitoglamentais, especialmente os direitos a
intimidade e &geguranca no acesso as informagdes veiculadas em rede de computadores.

Art. 2°. E livre a estruturacéio e o funcionamento das redes de computadores e seus
servigos, ressalvadas as disposi¢des especificas reguladas em lei.

CAPITULO Il

DO USO DE INFORMACOES DISPONIVEIS EM COMPUTADORES OU
REDES DE COMPUTADORES

Art. 3°. Para fins desta lei, entende-se por informag0es privadas aquelas relativas
inerentes a pessoaturalou juridica identificada ou identificavel.

Paragrafo Unico. E identificavel a pessoa cuja individuagio ndo envolva custos ou
prazosdesarrazoados

Art. 4° Ninguém serd obrigado a fornecer informacdes
propriasou de terceiros, salvo nos casos previstos em lei. ; Q

Art. 5°. A coleta, o processamento e a distribuicdo, c "/ OZ @
finalidade comercial de informagBes privadas ficam sujeitas a p%&
autorizacaoda pessoa a que se referem, que poderd ser tornata se



efeito a qualquer moment@ssegurad® ressarcimentgor dano material ou moyatjuando
couber.

§ 1° A toda pessoa cadastrada dar-se-4 conhecimento das informac¢des privadas
armazenadas e das respectivas fontes.

8§ 2° Fica assegurado o direito a retificacdo de qualquer informacédo privada
incorreta,assim como o de contestacdo ou explicacdo sobre dado verdadeiro mas justificavel e
gue esteja sob pendéncia judicial ou amigavel.

§ 3°. Salvo por disposicdo legal ou determinacao judicial em contrario, nenhuma
informacgéo privada serd mantida a revelia da pessoa a que se refere ou além do tempo previsto
para a sua validade.

8§ 4°. Qualquer pessoa, natural ou juridica, tem o direito de interpelar o proprietario
de rede de computadores ou provedor de servico para saber se mantém informacdes a seu
respeito e o respectivo teor.

Art. 6°. Os servicos de informagbes ou de acesso a bancos de dados néo
distribuirdo informacdes privadas referentes, direta ou indiretamente, a origem racial, opinido
politica, filosofica, religiosa ou de orientacdo sexual, e de filiacdo a qualquer entidade, publica
ou privada, salvo autorizagéo expressa do interessado.

Art. 7°. O acesso de terceiros, ndo autorizados pelos respectivos interessados, a
informagdes privadas mantidas em redes de computadores dependerd de prévia autorizacao
judicial.

CAPITULO IIl

DOS CRIMES DE INFORMATICA

Secdao | Dano a dado ou programa de computador

Art. 8°. Apagar, destruir, modificar ou de qualquer forma inutilizar, total ou
parcialmente, dado ou programa de computador, de forma indevida ou ndo autorizada:

Pena: detencéo, de um a trés anos e multa.

Paragrafo Unico. Se o crime é cometido:

| — contra o interesse da Unido, Estado, Distrito Federal, Municipio, 6rgdo ou
entidade da administracéo direta ou indireta ou de empresa concessiondria de servigos publicos;

Il — com consideravel prejuizoaterial ou moragpara a vitima;

[Il = com intuito de lucro ou vantagem de qualquer espécie, prépria ou de terceiro;

IV — com abuso de confianga;

V — com o uso indevido de senha ou processo de identificagéo de terceiro; ou

VI — com a utilizagdo de qualquer outro meio fraudulento.

Pena: detencéo, de dois a quatro anos e multa

Secdao Il Acesso indevido ou ndo autorizado

Art. 9°. Acessar de formandevida ou ndo autorizada, computador ou rede de
computadores:

Pena: detencéo, de seis meses a um ano e multa.

§ 1°. Se o crime é cometido:

| — com acesso a computador ou rede de computadores da Unido, Estado, Distrito
Federal, Municipio, 6rgdo ou entidade da administracdo direta ou indireta ou de empresa
concessionaria de servicos publicos;

Il — com consideravel prejuizoaterial ou morgpara a vitima;

[Il = com intuito de lucro ou vantagem de qualquer espécie, prépria ou de terceiro;

IV — com abuso de confianca;



V — com o uso indevido de senha ou processo de identificagéo de terceiro; ou

VI — com a utilizagdo de qualquer outro meio fraudulento.

Pena: detencéo, de um a dois anos e multa.

§ 2. Na mesma pena incorre quem obtém ou facilta a obtencdo, mantém ou
fornece a terceiro qualquer meio de identificagdo ou acesso a computador ou rede de
computadores.

Secao Il Alteracdo de senha ou mecanismo de acesso a Programa de
computador ou dados

Art. 10. Apagar, destruir ou de qualquer forma inutilizar, senha ou qualquer outro
mecanismo de acesso a computador, programa de computador ou dados, de forma indevida ou
nao autorizada:

Pena: detencdo, de um a dois anos e multa.

Paragrafo Unico. O autor é punivel ainda que permanpgasibilidade de acesso
ao computador, programa de computador ou dados.

Secdo IV Obtencédo indevida ou ndo autorizada ddado ou instrugdo de
computador

Art. 11. Obter, manter ou fornecer, sem autorizacdo ou indevidamente, dado ou
instrucdo de computador:

Pena: detencgéo, de trés meses a um ano e multa.

Paragrafo Unico. Se o crime € cometido:

| — com acesso a computador ou rede de computadores da Unido, Estado, Distrito
Federal, Municipio, érgdo ou entidade da administracdo direta ou indireta ou de empresa
concessionaria de servicos publicos;

Il — com consideravel prejuizoaterial ou moragpara a vitima;

[Il = com intuito de lucro ou vantagem de qualquer espécie, prépria ou de terceiro;

IV — com abuso de confianga;

V — com o uso indevido de senha ou processo de identificagéo de terceiro; ou

VI — com a utilizagdo de qualquer outro meio fraudulento.

Pena: detengéo, de um a dois anos e multa

Secao V Violagdo de segredo armazenado em computador, meio
magneético,de natureza magnética, optica ou similar

Art. 12. Obter segredos, de industria ou comércio, ou informagBes pessoais
armazenadas em computador, rede de computadores, meio eletrdnico de natureza magnética,
Optica ou similar, de forma indevida ou ndo autorizada:

Pena: detencdo, de um a trés anos e multa.

§ 1°. Considera-se segredo de indistria um método ou meio especial de fabricagéo,
patenteavel ou ndo que € mantido em sigilo.

§ 2°. Considera-se segredo de comércio todas as informacBes especiais
concernentes ao ambito dos negdcios em geral que devem ser mantidas sob reserva, sob risco de
causar prejuizo.

§ 3. Aplica-se a pena imposta neste artigo sem prejuizo de outros crimes
cometidos pelo autor.

Secédo VI Criagao, desenvolvimento ou inser¢cdo em computador @ados ou
programa de computador com fins nocivos

Art. 13. Criar, desenvolver ou inserir, dado ou programa em computador ou rede
de computadores, de forma indevida ou ndo autorizada, com a finalidade de apagar, destruir,



inutilizar ou modificar dado ou programa de computador ou de qualquer forma dificultar ou
impossibilitar, total ou parcialmente, a utilizagdo de computador ou rede de computadores:

Pena: recluséo, de um a quatro anos e multa.

Paragrafo Unico. Se o crime é cometido:

| — contra a interesse da Unido, Estado, Distrito Federal, Municipio, érgao ou
entidade da administracdo direta ou indireta ou de empresa concessiondria de servigos publicos;

Il — com consideravel prejuizoaterial ou moragpara a vitima;

[Il = com intuito de lucro ou vantagem de qualquer espécie, prépria ou de terceiro;

IV — com abuso de confianca;

V — com o uso indevido de senha ou processo de identificagéo de terceiro; ou

VI — com a utilizagdo de qualquer outro meio fraudulento.

Pena: reclusao, de dois a seis anos e multa.

Secéo VIl Veiculacdo de pornografia através de rede de computadores

Art. 14. Oferecer servico ou informacdo de carater pornogréaficode sexo
explicito, em rede de computadores, sem exibigfiévia de forma facilmente Vvisivel e
destacada, aviso sobre sua natureza, indicando o seu contetdo e a inadequacdo para crianga ou
adolescente

Pena: detencéo, de um a trés anos e multa.

Art. 15. Publicar em rede de computadores cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente:

Pena: reclusao, de dois a seis anos e multa.

CAPITULO IV  DAS DISPOSICOES FINAIS

Art. 16. Se qualquer dos crimes previstos nesta lei é praticado no exercicio de
atividade profissional ou funcional, a pena é aumentada de um sexto até a metade.

Art. 17. Os crimes definidos nesta lei somente se procede mediante representacao
do ofendido salvo nas hip6teses dos artigos 14 e 15 acinse@ometidos contra o interesse da
Unido, Estados, Distrito Federal Municipio, 6érgdo ou entidade da administragdo direta ou
indireta, empresa concessionaria de servigcos publicos, fundag¢des instituidas ou mantidas pelo
poder publico, servigcos sociais autbnomos, instituicdes financeiras ou empresas que explorem
ramo de atividade controlada pelo poder publico, casos em que a acdo € publica incondicionada.

Art. 18. Esta lei regula os crimes relativos a informatica sem prejuizo das demais
cominagdes previstas em outros diplomas legais.

Art. 19. Esta lei entra em vigor 30 (trinta) dias a contar da data de sua publicacao.



